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ART. 1-OGGETTO E DEFINIZIONI

Il presente regolamento disciplina le modalita di raccolta, trattamento e conservazione dei dati personali gestiti
mediante l'impianto di videosorveglianza denominato "THOR" con lettura ottica per l'identificazione delle targhe,
volto a garantire la sicurezza dei cittadini e prevenire la criminalita, in forza di una convenzione per la gestione
dell'impianto sottoscritta con i Comuni del territorio della Comunita Montana Valle Seriana.

Costituisce videosorveglianza quel complesso di strumenti finalizzati alla vigilanza che si realizza a distanza
mediante dispositivi di ripresa video, captazione di immagini ed eventuale conseguente analisi, collegati a un
centro di controllo.

Qualora tali immagini rendano le persone identificate o identificabili, costituiscono dati personali. In tali casi la
videosorveglianza incide sul diritto delle persone alla tutela della propria riservatezza.

La necessita di garantire un livello elevato di tutela dei diritti e delle liberta fondamentali rispetto al trattamento dei
dati personali consente la possibilita di utilizzare sistemi di videosorveglianza, purché cid6 non determini
un’'ingerenza ingiustificata nei diritti e nelle liberta fondamentali degli interessati.

Per le definizioni contenute nel presente regolamento si rinvia al Regolamento UE 2016/679 del 27 aprile 2016 (di
seguito anche GDPR), al conseguente D.Lgs. 10 agosto 2018, n. 101 (di modifica del d.Igs. 30 giugno 2003, n.
196, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali) ed al D.Lgs. 18
maggio 2018, n, 51, che ha recepito la Direttiva UE 2016/680 del 27 aprile 2016, relativa alla protezione delle
persone fisiche, con riguardo al trattamento dei dati personali da parte delle autorita competenti ai fini di
prevenzione, indagine, accertamento e perseguimento di reati 0 esecuzione di sanzioni penali.

Altre norme di riferimento sono il provvedimento del Garante per la protezione dei dati personali in materia di
videosorveglianza dell'8 aprile 2010 e il D.L. 20 febbraio 2017, n. 14, convertito, con modificazioni, dalla L. 18
aprile 2017, n. 48, recante “Disposizioni urgenti in materia di sicurezza delle citta” e le linee guida 3/2019, v. 2.0,
adottate il 29 gennaio 2020 dal’EDPB (European Data Protection Board).

ART. 2 - FINALITA

1.

Le finalita di utilizzo dell'impianto di videosorveglianza di cui al presente regolamento sono strettamente legate alle
attivita di monitoraggio sovracomunale del flusso veicolare, in particolare, l'uso di impianti di videosorveglianza
(sistema di lettura targhe) & strumento per l'attuazione di un sistema integrato per la sicurezza urbana a cui
aderiscono Comuni e Forze dell'ordine, attraverso appositi accordi di contitolarita.

L'art. 6 del D.L. 11/2009, convertito nella L. 38/2009, dispone che “per la tutela della sicurezza urbana i comuni
possono utilizzare sistemi di videosorveglianza in luoghi pubblici o aperti al pubblico”; per “sicurezza urbana” si
intende la tutela della sicurezza pubblica, intesa come attivita di prevenzione e repressione dei reati, con
esclusione delle funzioni di polizia amministrativa, nonché il bene pubblico che afferisce alla vivibilita e al decoro
delle citta.

Il trattamento dei dati personali mediante sistemi di videosorveglianza ¢ effettuato ai fini di:

» Controllare il transito di mezzi rubati principalmente in ingresso al proprio territorio, ma anche in uscita e
lungo i presidi intermedi di particolare rilevanza;

» Monitorare spostamenti di auto oggetto di interesse dell'autorita giudiziaria nelle attivita di indagine;
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» effettuare attivita di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di
sanzioni penali, nel’'ambito di attivita di P.G.;

» disporre di un database dei veicoli transitati. Tale database verra conservato per un periodo di tempo non
superiore a sette giorni dalla data di rilevazione, decorso tale periodo, i dati registrati (fotogrammi e
metadati) saranno cancellati con modalita automatica fatto salvo disposizioni particolari da parte
dellautorita giudiziaria. In seguito a tale periodo, i metadati di transito verranno conservati in modalita
cifrata (non decifrabile) ai soli scopi statistici.

» rilevare il passaggio di mezzi non revisionati e/o non assicurati;

» rilevare il percorso effettuato da mezzi con trasporto di materiali pericolosi, mediante I'identificazione dei
codici ADR.

» Conservazione dei dati e informazioni in modalitd aggregata per finalita statistica (es. n. di veicoli transitati
etc...)

La Comunita Montana Valle Seriana ha realizzato, a tal fine, un impianto di controllo dei varchi di accesso al proprio
territorio e dei principali snodi viabilistici, mediante l'installazione di telecamere preposte per la lettura delle targhe
dei veicoli. Un sistema di sicurezza provinciale che potra quindi disporre di un ulteriore strumento di contrasto alla
criminalita che consentira di coadiuvare I'attivita di prevenzione, volta a impedire il compimento di atti vandalici e
di reati contro il patrimonio e potra fornire informazioni utili, in tempo reale, per il prosieguo di attivita di indagine.
Il sistema Thor, che segnalera il transito dei veicoli oggetto di furto, pud essere attivato anche per poter rilevare il
passaggio di mezzi non revisionati /0 non assicurati, & inoltre in grado di fornire dati statistici ed informazioni utili
al controllo ed alla pianificazione del traffico veicolare.

Il sistema & rappresentativamente costituito dalle seguenti parti:

» 19 (diciannove) presidi (vedi postazioni in allegato 1 “PLANIMETRIA SISTEMI DI VIDEOSORVEGLIANZA
OPERATIVI) preposti per la lettura della targa degli automezzi in transito. Ogni presidio, disposto per la
singola corsia di marcia, & dotato di una telecamera "lettura targa" associata ad una telecamera di
"contesto". Questo abbinamento consente di avere oltre alle informazioni testuali come data, ora e targa,
anche un'istantanea del mezzo al momento del transito presso il presidio;

L'impianto & in funzione 24 ore su 24, 7 giorni su 7. La visualizzazione e la gestione delle immagini riprese attraverso
il sistema di rilevamento targhe saranno riservate alle persone autorizzate al trattamento. Le riprese sono tali da
evitare immagini particolareggiate ed invasive della riservatezza delle persone, senza identificazione.

Secondo le finalita previste nel presente regolamento, dalle immagini di videosorveglianza potranno essere
acquisiti elementi strettamente necessari alla verbalizzazione di violazioni amministrative, nel rispetto del
principio di minimizzazione, ma solo qualora questo sia consentito delle norme in materia di utilizzo di sistemi
automatici di rilevazione delle violazioni amministrative.

Il sistema & installato presso la sede della Comunita Montana in viale Liberta 21 ad Albino (BG) e consente I'utilizzo
condiviso, con la visualizzazione diretta delle immagini, estrarre e conservare dati con i comandi di Polizia Locale,
le stazioni dei Carabinieri e la Questura di Bergamo. Questo rende il sistema strumento di prevenzione e di
razionalizzazione dell’'azione di polizia su tutto il territorio.
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ART. 3 - VALUTAZIONE DI IMPATTO (DPIA)

Il Titolare del trattamento € tenuto a effettuare una valutazione di impatto sulla protezione dei dati personali (DPIA)
ai sensi dell'art. 35 del GDPR, in relazione ai trattamenti realizzati mediante gli impianti e i sistemi oggetto del
presente regolamento, in particolare quando il trattamento implica:

a) L'utilizzo di nuove tecnologie o soluzioni ad alto rischio per i diritti € le liberta delle persone fisiche;

b) I monitoraggio sistematico di aree accessibili al pubblico su larga scala;

c) Trattamenti riconducibili alle categorie indicate nel Provvedimento del Garante n. 467 dell'11/10/2018

d) Alla luce del Provvedimento del 19 dicembre 2024 che rende doverosa la redazione di una valutazione

di impatto su sistemi di controllo targhe

La DPIA dovra essere condotta preventivamente allavvio del trattamento ad alto rischio, con il coinvolgimento
obbligatorio del Responsabile della Protezione dei Dati (DPO), il quale collaborera alla valutazione dei rischi, delle
garanzie applicabili e delle misure di mitigazione. L'esito della DPIA sara documentato e conservato ai fini di verifica
da parte dell’Autorita competente.
Qualora sussistano modifiche sostanziali alle modalita del trattamento, al contesto operativo o al quadro normativo
di riferimento, il Titolare provvedera a riesaminare e aggiornare la DPIA, consultando nuovamente il DPO. In
assenza di tali condizioni, una revisione periodica sara comunque effettuata ogni 24 mesi.
Nel caso in cui la DPIA evidenzi rischi residuali non adeguatamente compensati dalle misure tecniche e
organizzative adottate, il Titolare consultera preventivamente il Garante ai sensi dell'art. 36 GDPR, prima di
procedere al trattamento.

ART. 4 - LEGITTIMAZIONE E LIMITAZIONI

L'attivita di videosorveglianza svolta dalla Comunita rispetta i principi di liceita, necessita, proporzionalita e finalita,
come definiti dal GDPR, in quanto:

- per quanto riguarda la “liceitd”, € posto in essere per lo svolgimento delle attivita di monitoraggio sovracomunale
del flusso veicolare, che comporta I'esecuzione di compiti di interesse pubblico connessi all'esercizio di pubblici
poteri;

- per quanto riguarda la “necessita” i dati trattati dovranno sempre essere adeguati, pertinenti e limitati a quanto
necessario rispetto alle finalita per le quali sono trattati (minimizzazione dei dati);

- per quanto riguarda la “proporzionalita®, evita la rilevazione di dati in aree o attivita che non sonosoggette a
concreti pericoli, 0 per le quali non ricorra una effettiva esigenza di deterrenza; gli impianti di videosorveglianza
possono essere attivati solo quando altre misure siano valutate insufficienti o inattuabili;

- per quanto riguarda le “finalita”, gli scopi perseguiti sono determinati, espliciti e legittimi e la videosorveglianza &
una misura complementare per migliorare la sicurezza del territorio sovraccomunale in genere o per agevolare
I'esercizio, in sede di giudizio civile o penale, del diritto di difesa del Titolare del trattamento o di terzi sulla base di
immagini utili in caso di fatti illeciti, sottoposti all'esame dell’Autorita Giudiziaria.

Gli impianti di videosorveglianza non potranno essere utilizzati, in base all'art.4 dello Statuto dei lavoratori (L. 20
maggio 1970, n. 300) per effettuare controlli sull’attivita di lavoratori, pubblici o privati. Sara cura del responsabile
del trattamento sorvegliare le scene inquadrate affinché le telecamere non riprendano, quando possibile i luoghi di
lavoro, anche se temporanei (ad esempio cantieri, giardini, sedi stradali o luoghi presidiati dalle forze dell'ordine).
Se tale esclusione non ¢ possibile occorre promuovere con i lavoratori specifici accordi sindacali o con I'lspettorato
Territoriale del Lavoro, come previsto dallo Statuto dei Lavoratori.

La collocazione di nuovi impianti o la implementazione di quelli esistenti per finalita di tutela della sicurezza urbana, della
sicurezza pubblica e di prevenzione generale & soggetta al preventivo parere favorevole del Comitato Provinciale di Ordine
e Sicurezza Pubblica, cui dovranno essere comunicati,comunque, ogni installazione o utilizzo di videocamere per le altre
finalita previste dal presente regolamento, per una programmazione generale ed integrata del controllo del territorio.

B &
‘_ =

REGOLAMENTO

PER LA DISCIPLINA E L’UTILIZZO

DELL’ IMPIANTO DI VIDEOSORVEGLIANZA - SISTEMA DI LETTURA TARGHE
DENOMINATO “THOR”



Comunita Montana Valle Seriana

Via Dante Alighieri n. 1 - 24023 Clusone (BG) - Tel. 0346.22400 - Fax 0346.22957 —
C.F. 90029440162 P. IVA 03607580168 — protocollo@valleseriana.bg.it -
Comunita PEC: cm.valle_seriana@pec.regione.lombardia.it

Montana

Valle Seriana Sito Web: www.cmvalleseriana.bg.it

ART.5-TITOLARE E CONTITOLARI DEL TRATTAMENTO (ARTT. 4, N.7, 24 E 26 GDPR E ART. 21, DIR. 680/2018)

1.

Il titolare del trattamento & la persona giuridica o |'autorita pubblica, che, singolarmente o insieme ad altri, determina
le finalita e i mezzi del trattamento. Il titolare del trattamento dei dati del sistema di rilevamento targhe € la Comunita
Montana Valle Seriana che mette in atto le misure tecniche e organizzative adeguate per garantire, ed essere in
grado di dimostrare, che il trattamento dei dati & effettuato conformemente al presente regolamento ed alle norme
vigenti.

Se due o piu titolari del trattamento determinano congiuntamente le finalitd e i mezzi del trattamento, essi sono
contitolari del trattamento e determinano mediante un accordo, le rispettive responsabilita. Contitolari del sistema
di rilevamento targhe della Comunita Montana Valle Seriana sono le Forze di Polizia e i Comuni che accedono ai
dati dellimpianto, qualora eseguano il trattamento dei dati personali soggetti alle norme del GDPR in virtu di un
accordo di contitolarita da sottoscriversi tra le parti.

Ciascun Titolare del trattamento adotta le misure tecniche e organizzative necessarie ad assicurare che il
trattamento dei dati avvenga nel rispetto dei diritti e delle liberta fondamentali ai sensi della normativa vigente.

Ciascun titolare, in conformita alle normative vigenti in materia di trattamento dei dati, vigila sulla raccolta,
registrazione, conservazione ed utilizzo delle registrazioni e sul rispetto delle finalitd di trattamento dei dati
dellimpianto anche attraverso la designazione di soggetti autorizzati al trattamento che presentino garanzie
sufficienti a garantire il rispetto delle predette normative.

ART. 6 - RESPONSABILI ESTERNI (ART. 28 GDPR)

II titolare del trattamento ricorre a responsabili del trattamento che presentano garanzie sufficienti per mettere in
atto misure tecniche e organizzative adeguate in modo tale che il trattamento dei dati soddisfi i requisiti del
presente regolamento e del GDPR.

Per l'esecuzione di specifiche attivita di trattamento, in particolare per l'installazione e la manutenzione degli
impianti o per talune operazioni esternalizzate, la Comunita Montana Valle Seriana ricorre a uno o piu
responsabili del trattamento, per mezzo di specifiche lettere di nomina ai sensi dell'art. 28 del GDPR.

Il Titolare impartisce idonee istruzioni atte ad evitare accessi o assunzioni o rilevamento di dati da parte delle
persone non autorizzate.

ART. 7 - DESIGNATI O INCARICATI AL TRATTAMENTO (ART.4, N. 10, GDPR)

Il Titolare del trattamento pud designare o incaricare, in forma scritta, altre persone ad esercitare le proprie
funzioni di trattamento dei dati.

Il designato o incaricato vigila sull'utilizzo dei sistemi e sul trattamento delle immagini e dei dati in conformita agli
scopi indicati nel presente regolamento e alle altre disposizioni normative che disciplinano la materia.

Il Titolare individua € nomina, con proprio provvedimento, nel’ambito delle persone appartenenti al proprio
servizio, gli autorizzati alla gestione dell'impianto nel numero ritenuto necessario a garantirne la corretta gestione.
Con I'atto di nomina, ai singoli designati sono affidati i compiti specifici e le puntuali prescrizioni per il corretto
utilizzo dei sistemi.
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ART. 8 - CARATTERISTICHE TECNICHE DELL’IMPIANTO E DISLOCAZIONE

1. Il sistema & caratterizzato da:

» Un controllo dei varchi di accesso al proprio territorio e dei principali snodi interni, mediante l'installazione di un
impianto di lettura delle targhe dei veicoli nonché un sistema di videosorveglianza limitatamente ad alcuni presidi
ritenuti strategici (vedi postazioniin allegato 1 “PLANIMETRIA SISTEMI DI VIDEOSORVEGLIANZA OPERATIVI”).

» Nell'installazione e nella manutenzione per mantenere in efficienza gli impianti la Comunita Montana si impegna
a rispettare le direttive ministeriali che individuano le caratteristiche tecniche minime degli impianti e per questo si
awvale di imprese dotate della necessaire professionalita, nel rispetto della disciplina degli affidamenti e dei
contratti pubblici, con la costante verifica del possesso dei requisiti che comportano I'esclusione degli operatori
economici (in ogni momento della procedura).

ART. 9 - INFORMATIVA

1. | soggetti che stanno per accedere o che si trovano in una zona videosorvegliata devono essere informati
mediante appositi cartelli (c.d. informativa di primo livello, allegato 2), conformi ai modelli suggeriti dall’Autorita
garante per la protezione dei dati personali nei casi specificamente previsti dalla normativa e contenenti le
informazioni minime necessarie ad avvertire gli utenti che stanno per entrare in un’area videosorveglianza, i dati
di contatto del titolare e del DPO, nonché il rinvio, tramite un link o un codice QR, all'informativa completa (vedasi
allegato 3).

2. In presenza di piu telecamere, in relazione alla vastita dell'area e alle modalita delle riprese, sono installati pit
cartelli.

3. Sul sito istituzionale della Comunita Montana Valle Seriana & inoltre pubblicata I'informativa completa
concernente, oltre i dati del titolare e del DPO, le finalita degli impianti di videosorveglianza, la modalita di raccolta
e conservazione dei dati e le modalita di accesso dell'interessato secondo quanto previsto dal d.Lgs 101/2018
(di modifica del d.Igs. 196/2003),relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali.

4. Linformativa non € dovuta nel caso di utilizzo di telecamere a scopo investigativo a tutela dell’'ordine e sicurezza
pubblica, prevenzione, accertamento o repressione di reati.

ART. 10 - MODALITA DI RACCOLTA DEI DATI

1. | dati personali dellimpianto effettuato per ragioni di sicurezza urbana e di prevenzione dei reati sono raccolti
attraverso riprese video e captazione di immagini effettuate dalle telecamere installate in luoghi pubblici ed aperti
al pubblico.

2. Per la raccolta dei dati personali con il sistema della videosorveglianza non & necessario acquisire
preventivamente il consenso dell'interessato.

3. Letelecamere consentono riprese video a colori 0 in bianco e nero, con caratteristiche tecniche minime stabilite
dalle direttive del Ministero dell'lnterno e possono essere dotate di brandeggio o di zoom ottico e trasmettono,
via cavo o con onde radio le immagini registrate al server ubicato presso la sede della Comunitd Montana ad
Albino, ove vengono conservate su supporti non interconnessi con il sistema informatico.

4. |l sistema di rilevazione delle targhe é previsto con OCR on-board, cioé con gli apparati preposti a tale funzione,
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incorporati nella struttura della telecamera stessa. Unitamente alla telecamera predisposta per la lettura delle
targhe, ¢ installata una telecamera definita “di cotesto” che ha il compito di associare alla targa I'immagine del
varco durante il passaggio del veicolo. Tale associazione consente da un lato di poter dimostrare che il veicolo
é effettivamente transitato in un determinato momento presso un varco definito, dall'altro permette il riscontro
visivo, da parte dell'operatore, tra la stringa che riporta i caratteri della targa e I'immagine del veicolo stesso. E’
pertanto possibile ottenere una conferma della corretta lettura del sistema, in caso contrario, qualora il sistema
segnali l'incapacita di lettura (per targa sporca, danneggiata, manomessa) I'operatore pug effettuare un riscontro
visivo sull'immagine del mezzo in transito. La gestione del sotto-sistema di riconoscimento delle targhe, consente:
limpostazione e gestione di black list e white list locali, gestione di black list provenienti da database esterni
(SCNTT, KEMLER, liste locali), acquisizione di immagini e numeri di targa dai lettori dei transiti, confronto tra
numeri di targa e black/white list, generazione automatica di allarmi, verifica manuale targhe non riconosciute
automaticamente, ricerca delle targhe e dei transiti, report e statistiche.

Il software di videosorveglianza permette la visualizzazione da pc-client delle riprese delle telecamere. Lo stesso
software garantisce la registrazione degli ultimi 7 giorni su server e consente la ricerca e 'esportazione dei flussi
video. La gestione del sotto-sistema di videosorveglianza, consente: il controllo delle telecamere (configurazione,
selezione), la visualizzazione delle immagini live, I'accesso alle immagini videoregistrate (con evolute funzionalita
di ricerca), la gestione delle funzioni di registrazione (definizione dei criteri di registrazione per telecamera o per
gruppi, definizione del periodo massimo di registrazione), la possibilita di ricevere e visualizzare gli allarmi
provenienti dalle funzionalita di analisi intelligente delle scene, report e statistiche. Dati in forma aggregata e per
fini statistici sono conservati per un tempo superiore ai 7 gg, pur garantendo 'anonimato degli stessi dati e dunque
la mancata possibilita di condurre operazioni che ne consentano la re-identificazione (es. numero di veicoli
transitati).

Le immagini acquisite dal sistema possono essere visionate esclusivamente per il perseguimento delle finalita
indicate nel presente regolamento.

| segnali video delle unita di ripresa sono visionabili anche in diretta presso la sala server ubicata presso la sede
di Albino, sotto la responsabilita del Titolare e dei designati al trattamento dei dati. Non & presente una sala
operativa e pertanto le immagini sono visionabili solo qualora gli incaricati accedano al sistema per verificarne la
funzionalita.

ART. 11 - TRATTAMENTO, COMUNICAZIONE E CONSERVAZIONE DEI DATI

AW

O
f

1.

| dati personali oggetto di trattamento sotto forma di immagini visualizzabili o registrate sono:
a) trattati in modo lecito e secondo correttezza;

b) raccolti e registrati con sistemi autonomi e non interconnessi 0 comunicanti con altri apparati informatici per
le finalita suddette e resi utilizzabili per operazioni compatibili con tali scopi;

c) raccolti in modo pertinente, completo e non eccedente rispetto alle finalita per le quali sono raccolti o
successivamente trattati;

d) acquisiti e conservati in un formato criptato e la loro integrita & garantita da un processo informatizzato che
traccia ogni eventuale intervento di modifica su di esse;

e) comunicati a soggetti pubblici, esclusi gli enti pubblici economici, solo quando questa operazione & prevista
da una norma di legge o regolamento. In mancanza di tale norma, la comunicazione & ammessa quando &

REGOLAMENTO
PER LA DISCIPLINA E L’UTILIZZO

¥ DELL’ IMPIANTO DI VIDEOSORVEGLIANZA - SISTEMA DI LETTURA TARGHE

DENOMINATO “THOR”



l
.

2.

3.

4.

Comunita Montana Valle Seriana

Via Dante Alighieri n. 1 - 24023 Clusone (BG) - Tel. 0346.22400 - Fax 0346.22957 —
C.F. 90029440162 P. IVA 03607580168 — protocollo@valleseriana.bg.it -
Comunita PEC: cm.valle_seriana@pec.regione.lombardia.it

Montana

Valle Seriana Sito Web: www.cmvalleseriana.bg.it

necessaria per lo svolgimento delle attivita di monitoraggio sovracomunale del flusso veicolare (non si
considera comunicazione la conoscenza dei dati personali da parte dei soggetti incaricati ed autorizzati per
iscritto a compiere operazioni di trattamento dal titolare o dai responsabili e che operano sotto la loro diretta
autorita). In ogni caso € fatta salva la comunicazione o diffusione di dati personali richiesti, in conformita alla
legge, da forze di polizia, Autorita Giudiziaria, organismi di informazione e sicurezza, o da altri soggetti per
finalita di difesa o di sicurezza dello Stato o di prevenzione, accertamento o repressione di reati;

f) sono conservati per un periodo non superiore ai 7 (sette) giorni successivi alla rilevazione, che possono
essere estesi fino a 90 (novanta) giorni tenuto conto delle esigenze specifiche e documentate di indagine e di
prevenzione dei reati fatte salve esigenze investigative di polizia giudiziaria e comunque per il tempo
strettamente necessario alla conclusione del relativo procedimento amministrativo;

Al termine del periodo stabilito il sistema di videoregistrazione provvede in automatico alla loro cancellazione
mediante sovra registrazione, con modalita tali da rendere non piu utilizzabilii dati cancellati.

In casi eccezionali, debitamente motivati, possono essere divulgate immagini provenienti dagli impianti di
videosorveglianza, previa anonimizzazione di ogni dato al fine di non consentire l'identificazione delle persone.

Al fine di condurre analisi statistiche sul traffico in transito nelle zone interessate dall'impianto di lettura delle
targhe, € indicato nelle finalita la raccolta e elaborazione di dati in forma anonima e in modalita aggregata (es. n.
di veicoli transitati efc...)

ART. 12 - DIRITTO DELL'INTERESSATO

1.

N

W

L'interessato pud esercitare i diritti riconosciutigli dal GDPR, ma, per i dati acquisiti con i sistemi di
videosorveglianza, devono prendersi in esame anche le limitazioni previste in proposito dall'art. 14, d.Lgs.
51/2018.

L'interessato, dietro presentazione di apposita istanza, ha diritto compatibilmente con i fini investigativi a tutela
dell'ordine e sicurezza pubblica, di prevenzione, accertamento o repressione direati ex art. d. Igs 51/2018:
a) diconoscere I'esistenza di trattamenti di dati che possono riguardarlo;
b) diessere informato sui dati non altrimenti acquisibili dalla informativa estesa pubblicata sul sitocomunale;
c) diottenere la cancellazione nel caso in cui i dati personali non siano pil necessari rispetto alle finalita per le
quali sono stati raccolti o altrimenti trattati (art. 17, c. 1, lett. a) del GDPR;

L'istanza per I'esercizio dei diritti dell'interessato & presentata al Titolare o al Responsabile del trattamento dati.
Nel caso di richiesta di accesso alle immagini, 'interessato dovra provvedere ad indicare le informazioni utili alla
sua identificazione tramite il sistema di videosorveglianza, fra cui il luogo, la data e |a fascia oraria della possibile
ripresa. Il designato accertera I'effettiva esistenza delle immagini e di cié dara comunicazione al richiedente.
Qualora non sia possibile identificare I'interessato (o in caso di richieste eccessive o manifestamente infondate)
il Responsabile, previa adeguata motivazione ed entro i termini di 7 giorni dalla richiesta, informera l'interessato
dellimpossibilita di dare seguito alla richiesta.

Per ciascuna delle richieste di accesso puo essere chiesto all'interessato, ove non risulti confermatal’esistenza
di dati che lo riguardano, un contributo spese, non superiore ai costi effettivamente sopportati e comprensivi dei
costi del personale, secondo le modalita previste dalla normativa vigente.

ART. 13 - ACCESSO ALLE IMMAGINI E DIRITTI DEGLI INTERESSATI

p:

I

1.

Non & consentito fornire ai cittadini copia, né accesso diretto alla sola visualizzazione delle immagini riprese o
registrate dallimpianto di videosorveglianza.
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2. Perfinalita diindagine, I'Autorita Giudiziaria e gli organi di Polizia Giudiziaria possono acquisire copia delle riprese
in formato digitale, formulando specifica richiesta al Titolare.

3. Nelcaso diriprese relative ad incidenti stradali, anche in assenza di lesioni alle persone, le informazionifimmagini
acquisite dal sistema di telecamere possono essere richiesti, previa richiesta al Responsabile, dall’'organo di
polizia stradale in capo al quale ¢ l'istruttoria relativa all'incidente.

4. Nellambito delle investigazioni difensive, il difensore della persona sottoposta alle indagini, a norma dell’art. 391-
quater c.p.p., pud acquisire copia digitale dei filmati della videosorveglianza presentando specifica richiesta
scritta e motivata al Titolare del trattamento dei dati, previa corresponsione delle spese per il rilascio di copia
digitale, se previste.

5. Il cittadino vittima o testimone di reato nelle more di formalizzare denuncia o querela presso un ufficio di polizia,
pud richiedere al Titolare del trattamento che le immagini possano essere conservate oltre itermini di legge, per
essere messi a disposizione dell'organo di Polizia procedente. Spetta all'organodi polizia procedente avanzare
formale richiesta di acquisizione delle immagini, che dovra comunque pervenire entro 90 (novanta) giorni dalla
data dell'evento, decorsi i quali i dati saranno distrutti.

6. In ogni caso di accoglimento delle richieste di cui ai commi precedenti, 'addetto incaricato dal Titolare del
trattamento dei dati, dovra annotare le operazioni eseguite al fine di prendere nota della richiesta, acquisire le
immagini e riversarli su supporto digitale, con lo scopo di garantire la genuinita dei dati stessi.

7. Salvo lipotesi di conservazione per diverse finalita, i dati si intendono disponibili per i normali tempi di
conservazione, le richieste devono, comunque, pervenire al Titolare entro i termini diconservazione di 7 (sette)
giorni previsti.

ART. 14 - SICUREZZA DEI DATI

1. |dati personali acquisiti mediante I'utilizzo degliimpianti di videosorveglianza di cui al presente regolamento sono
protetti da misure di sicurezza tali da escludere o, comunque, ridurre al minimo i rischi di distruzione, perdita,
accesso non autorizzato e trattamento non consentito 0 non conformealle finalita di cui al presente regolamento.

2. | dati personali oggetto di trattamento sono conservati presso la sala operativa individuata, alla quale pud
accedere il solo personale autorizzato secondo istruzioni che devono essere impartite dal Titolare.

3. In particolare I'accesso agli ambienti in cui & ubicata una postazione di controllo € consentito solamente al
personale in servizio, autorizzato e appositamente incaricato. Possono essere autorizzati solo incaricati di servizi
rientranti delle attivita di monitoraggio sovracomunale del flusso veicolare e per scopi connessi alle finalita di cui
al presente regolamento, nonché il personale addetto alla manutenzione degli impianti ed alla pulizia dei locali,
preventivamente individuato dal Titolare.

4. Gliincaricati sono nominati tra il personale in servizio presso la Comunita Montana che per esperienza, capacita
ed affidabilita forniscono idonea garanzia nel pieno rispetto delle vigenti disposizioni in materia di trattamento e
sicurezza dei dati.

5. L'accesso al sistema di videosorveglianza per finalita di prevenzione, indagine, accertamento e perseguimento
di reati 0 esecuzione di sanzioni penali € riservata agli organi di Polizia Locale, aventi qualifica di ufficiali ed
agenti di polizia giudiziaria, ai sensi dell'art. 55 del c.p.p..

6. Prima dell'utilizzo degli impianti, essi saranno istruiti al corretto uso dei sistemi, sulle disposizioni della normativa
di riferimento e sul presente regolamento.

7. Gliincaricati del trattamento sono dotati di proprie credenziali di autenticazione univoche di accesso al sistema.
II sistema dovra essere fornito di “log" di accesso.

8. L'accesso ai sistemi che gestiscono i dati oggetto del presente regolamento ed ai dati oggetto dello specifico
trattamento, pud essere effettuato esclusivamente da operatori muniti di credenziali di accesso valide e
strettamente personali, rilasciate su disposizione del titolare o del contitolare e dei responsabili.

9. |l Titolare del trattamento dati & tenuto a disporre I'adozione di adeguati sistemi di sicurezza per garantire la
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riservatezza delle trasmissioni telematiche nei contesti di propria competenza e responsabilita.

. Il trattamento di dati da parte dei Comuni e delle forze dell'ordine & disciplinato da un accordo di contitolarita da

sottoscriversi tra le parti nel quale si disciplinano le modalita di accesso, consultazione ed estrazione delle
informazioni rilevate dallimpianto di lettura delle targhe. Le singole amministrazioni comunali e le stesse forze
dell'ordine garantiscono I'attivazione di specifiche misure tecniche e organizzative (es. nomine interne,
assegnazioni univoche delle credenziali di accesso etc...), al fine di dimostrare un trattamento conforme alle
disposizioni vigenti in materia di tutela dei dati personali.

ART. 15 - CESSAZIONE DEL TRATTAMENTO DEI DATI

1. In caso di cessazione, per qualsiasi causa, di un trattamento, i dati personali sono distrutti, ceduti o conservati

ART. 16 -

1.

2.
3.

secondo quanto previsto dal Regolamento UE 2016/679 relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali e dall'art 2 del D.lgs 51/2018 relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati personali da parte delle autoritd competenti a fini di prevenzione,
indagine, accertamento e perseguimento di reati oesecuzione di sanzioni penali.

ENTRATA IN VIGORE, ABROGAZIONI E RINVIO

Il presente regolamento entrera in vigore con il conseguimento della esecutivita della deliberazione di
approvazione, secondo le leggi vigenti ed osservate le procedure dalle stesse stabilite.

Il presente regolamento abroga ogni disposizione regolamentare precedente che disciplina tale materia.

Per quanto non disciplinato dal presente regolamento si rinvia al codice della privacy come modificato dal d.Igs
101/2018, al Regolamento UE 2016/679 e al d.lgs 51/2018, nonché ai provvedimenti generali sulla
videosorveglianza approvati dall’Autorita Garante per la protezione dei dati personali e alle indicazioni del
Ministero dell'interno.
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ALLEGATO 1 “PLANIMETRIA SISTEMI DI
VIDEOSORVEGLIANZA
OPERATIVI”
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ALLEGATO 2 “INFORMATIVA DI PRIMO
LIVELLO”

ATTENZIONE! | | LA REGISTRAZIONE E EFFETTUATA DA:

Comunitd Montana Valle Seriana

Via Dante Alighieri n. 1 - 24023 - Clusone (BG)

Tel. 035.751686 - Fax 035.755185

E-mail: protocollo@valleseriana.bg.it

DPO: Privacycert Lombardia S.r.l. | Tel: 035 413 9494; info@privacycontrol.it.

FINALITA" DEL TRATTAMENTO:

> Lattura torghe & monitorogio del traffico veicolare con rilevoment & mezzi
> Rilavazione spostamenti di velcoli oggetto di interessa dell'auteritd giudiziaric per ativita di indagine
> Effettuare aifivitd & ione, indogine, & persequi di reati

> Roctolta ed elaborazione di dofi nggregeti & anonimi per fini statisid (es. n. di veicoli in fronsito)

A R EA INFORMAZIONI PRELIMINARI:
VI D EU SU RVEG l- |ATA Le immagini sono conservate per 7 giorni, rascorso fale fermine vengono automaticamente

SISTEMA DI LETTURA TARGHE ('THOR") ] | concellate.

Ulteriori informazioni sono dispunibili; DIRITTI DELL'INTERESSATO: In qualitd di interessato al trottomento puoi rivolgerti ol
SCANSIONA titolare per esercitare i diritti di accesso e cancellazione previsti dall'articolo 15 del GDPR.

IL QR-CODE Per dettagli ulteriori riguardanti questa videosorveglianza, indusi i tuoi diritti, puoi

PER CONSULTARE consultare linformativa completa che é resa disponibile tramite le opzioni indicate sulla
L'INFORMATIVA COMPLETA Skt
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ALLEGATO 3 “INFORMATIVA
COMPLETA”

- INFORMATIVA Al SENSI DEGLI ARTT. 13 e 14 REGOLAMENTO
— ) UE 2016/679 E DELL’ART. 10 DEL DLGS 51/2018

VIDEOSORVEGLIANZA - SISTEMA DI “TELECAMERE LETTURA TARGHE”

Gentile Cittadina/o

desideriamo informarLa che il Regolamento UE 2016/679 del Parlamento Europeo e del Consiglio del 27.04.2016 e il D.Igs 51/2018
che ha recepito la direttiva UE 2016/680, stabiliscono norme relative alla protezione delle persone fisiche con riguardo al trattamento
dei dati personali, nonché norme relative alla libera circolazione di tali dati. Secondo la normativa indicata, tale trattamento sara
improntato ai principi di correttezza, liceita etrasparenza e di tutela della Sua riservatezza e dei Suoi diritti. Le forniamo pertanto le
seguenti informazioni:

Titolaredel trattamento e Contitolari
Il titolare del trattamento & la Comunita Montana Valle Seriana, con sede legale in Via Dante Alighieri n. 1 - 24023 Clusone
(BG) —Tel.: 0346.22400 — E-mail: protocollo@valleseriana.bg.it - Pec: cm.valle seriana@pec.regione.lombardia.it
Forze dell'ordine e Comuni che aderiscono al sistema di lettura targhe (Thor) sono qualificati come Contitolari. Dati e
informazioni relativi alle singole amministrazioni e forze dell'ordine sono indicati nella convenzione sottoscritta dalle parti e
pubblicata sulle pagine istituzionali di ciascun ente.

Responsabile protezione dati
Il Responsabile protezione dati (c.d. DPO o RPD) & Privacycert Lombardia S.r.l. con referente dott. Massimo Zampetti, sede
legale in: Pass. Don Seghezzi N. Civico 2 Bergamo (BG) Dati di contatto: 0354139494 Email: info@privacycontrol.it

Finalita del trattamento
| dati raccolti potranno essere utilizzati per le seguenti finalita:
= Controllare il transito di mezzi rubati principalmente in ingresso al proprio territorio, ma anche in uscita e lungo i presidi
intermedi di particolare rilevanza;
=  Monitorare spostamenti di auto oggetto di interesse dell'autorita giudiziaria nelle attivita di indagine;
= effettuare attivita di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali,
nellambito di attivita di P.G.;
= disporre di un database dei veicoli transitati. Tale database verra conservato per un periodo di tempo non superiore a
sette giorni dalla data di rilevazione, decorso tale periodo, i dati registrati saranno cancellati con modalita automatica
fatto salvo disposizioni particolari da parte dell’autorita giudiziaria;
= rilevare il passaggio di mezzi non revisionati e/o non assicurati;
= rilevare il percorso effettuato da mezzi con trasporto di materiali pericolosi, mediante l'identificazione dei codici ADR.
= Raccogliere dati aggregati (anonimi) per finalita statistiche

I trattamento dei dati potra, altresi, essere effettuato da eventuali soggetti esterni, appartenenti alla Forze di Polizia, tramite
contratto di contitolarita ai sensi dell'art. 26 del GDPR.

| dati personali oggetto di trattamento sono le immagini acquisite dagli stessi impianti e salvate su apposito server della
Comunita.
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Basi giuridiche del Trattamento
Esecuzione di un compito di interesse pubblico (art. 6/1° lett €) Gdpr. Prevenzione, indagine accertamento e perseguimento
di reati (art. 5/1° d.lgs. 51/2018), tutela della sicurezza urbana (art. 6 di 11/2009). Attivita di polizia giudiziaria, polizia
amministrativa e stradale, servizi ausiliari di pubblica sicurezza (legge n. 65/1986, Codice stradale, Legge 689/1981).
Regolamento comunale per la disciplina della videosorveglianza, provvedimento del Garante della Privacy 8 aprile 2010 e
Linee Guida EDPB 3/2019.

Comunicazione e diffusione dei dati
| dati raccolti potranno essere comunicati, in conformita alla legge, alle forze di polizia, all'autorita giudiziaria, da organismi di
sicurezza o da altri soggetti pubblici per finalita di prevenzione, accertamento e repressione di reati.

Modalita di trattamento e Periodo di conservazione dei dati

Il trattamento dei dati personali, effettuato mediante il sistema di videosorveglianza installato sul territorio della Comunita
montana si svolge nel rispetto dei diritti, delle liberta fondamentali, nonché della dignita delle persone fisiche, con particolare
riferimento alla riservatezza e all'identita personale. Il trattamento avviene mediante strumenti manuali, informatici e
telematici con logiche strettamente correlate alle finalita sopra indicate. | sistemi utilizzati per laraccolta e visualizzazione
delle immagini in tempo reale e per la loro registrazione rispondono ai criteri di sicurezza fissati dal Regolamento UE
2016/679, dalla Direttiva UE 2016/670 recepita in Italia con il d.Igs. 51/2018 e dal Provvedimento del Garante Privacy in
materia di videosorveglianza dell’8 aprile 2010. In particolare, gli impianti ove risiedono le immagini registrate sono protetti
da accessi non autorizzati e le medesime immagini sono accessibili unicamente ai soggetti indicati nel seguito. | dati saranno
conservati per il periodo di tempo necessario al conseguimento delle finalita per le quali sono raccolti e trattati e comunque
per un tempo non superiore a 7 giorni. Dati in forma aggregata e per fini statistici saranno conservati per un tempo superiore,
pur garantendo I'anonimato degli stessi e dunque la mancata possibilita di condurre operazioni che ne consentano la re-
identificazione (es numero di veicoli transitati).

Soggetti esterni abilitati al trattamento delle immagini
Alcune attivita di trattamento delle immagini possono essere effettuate da soggetti esterni a tal fine autorizzati. Tali soggett,
incaricati per lo svolgimento di attivita di manutenzione dell'impianto con specifico atto contrattuale, ricoprono la qualifica di
Responsabili del Trattamento ai sensidell’art. 28 del GDPR (e art. 18 digs 51/2018) ed operano secondo gli obblighi e le
istruzioni fornite dal Titolare.

a) | Suoi diritti
In relazione ai dati oggetto del trattamento di cui alla presente informativa Le sono riconosciuti in qualsiasi momento i seguenti
diritti:
Accesso (art. 15 Gdpr) Oblio (art. 17 Gdpr) Portabilita ~ (art. 20  Gdpr)
| I'accesso ai suoi dati & regolato la cancellazione & regolata 0 possibilita di ricevere in un formato
U anche dagli artt. 11 e 14 del digs Q anchedagli artt. 12 e 14 digs = strutturato i dati che la riguardano
51/2018 51/2018
Limitazione (art. 18 Gdpr) Opposizione (art. 21 Gdpr)
Rettifica (art. 16 Gdpr) la limitazione & regolata anche opposizione al trattamento (non
Q la rettifica dei dati personali & ® dagli art. 12 e 14 digs 51/2018 ﬁ prevista ai sensi del digs 51/2018)

regolata anche dagli artt. 12 e 14
digs 51/2018

L'esercizio dei premessi diritti pud essere esercitato mediante comunicazione scrita da inviare a mezzo PEC allindirizzo
cm.valle_seriana@pec.regione.lombardia.it o lettera raccomandata al seguente indirizzo: Comunita Montana Valle Seriana in Via Dante Alighieri n.
1 - 24023 Clusone (BG).

| dati di contatto dell'Autorita Garante per la Protezione dei Dati Personali, cui lei pud eventualmente anche proporre reclamo, sono i seguenti:Piazza
Venezia 11, 00187 Roma, tel. 06696771, e-mail garante@gpdp.it, pec protocollo@pec.gpdp.it.

Ulteriori informazioni o chiarimenti possono essere richieste in qualsiasi momento al personale comunale.
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